Mozliwo$¢ dofinansowania

Szkolenie SC-300T00 Microsoft Identity 4 489,50 PLN brutto
And Access Administrator 3650,00 PLN netto
SOftror“c Numer ustugi 2025/04/03/142469/2668205 140,30 PLN brutto/h

114,06 PLN netto/h

SOFTRONIC

SPOtKA Z

OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS & Ustuga szkoleniowa

ClA © 32h

% % K K B3 24.06.2025 do 27.06.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie jest skierowane do administratorow tozsamosci i dostepu,
ktérzy planuja przystagpi¢ do powigzanego egzaminu certyfikacyjnego lub
ktérzy wykonujg zadania administracyjne zwigzane z tozsamoscig i
dostepem w swojej codziennej pracy. Ten kurs jest rowniez przydatny dla

Grupa docelowa ustugi administratoréw lub inzynieréw IT, ktérzy chcieliby specjalizowaé sie w
dostarczaniu rozwigzan do obstugi tozsamosci i systemoéw zarzadzania
dostepem do rozwigzan opartych na platformie Azure.

Ustuga adresowana réwniez dla Uczestnikdéw Projektu Kierunek — Rozwdj

Minimalna liczba uczestnikéw 3

Maksymalna liczba uczestnikow 12

Data zakonczenia rekrutacji 30-05-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 32

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Ustuga przygotowuje uczestnika do samodzielnego wdrazania rozwigzan stuzgcych do zarzadzania tozsamoscia
opartych o Microsoft Azure AD i potgczonych technologiach tozsamosci jak réwniez do samodzielnej rejestracji aplikacji
dla przedsiebiorstw, zarzadzania dostepem warunkowym oraz sprawowania nadzoru nad tozsamoscig i innymi
narzedziami do zarzadzania tozsamoscig w Microsoft Azure.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Definiuje podstawowe koncepcje
tozsamosci w Microsoft Entra ID.

Konfiguruje podstawowe ustawienia
Microsoft Entra ID.

Tworzy, konfiguruje i zarzadza
tozsamosciami w Microsoft Entra ID.

Implementuje i zarzadza
tozsamosciami zewnetrznymi.

Integruje i zarzadza tozsamos$ciami
hybrydowymi.

Wdraza uwierzytelnianie
wielosktadnikowe dla uzytkownikow.

Planuje, wdraza i zarzadza dostepem
warunkowym.

Implementuje zarzadzanie dostepem do
zasobo6w Azure.

Planuje i wdraza zarzadzanie
uprawnieniami oraz przeglady dostepu.

Kryteria weryfikacji

Opisuje role Microsoft Entra ID w
zarzadzaniu tozsamoscia.
Wyjasnia réznice miedzy
tozsamos$ciami wewnetrznymi,
zewnetrznymi i hybrydowymi.

Przeprowadza wstepna konfiguracje
Microsoft Entra ID.

Integruje Microsoft Entra ID z innymi
systemami.

Tworzy nowe tozsamosci
uzytkownikéw.

Konfiguruje ustawienia tozsamosci.
Zarzadza cyklem zycia tozsamosci.

Wdraza tozsamosci zewnetrzne w
Microsoft Entra ID.

Zarzadza dostepem uzytkownikéw
zewnetrznych.

Konfiguruje tozsamosci hybrydowe.
Monitoruje synchronizacje tozsamosci
hybrydowych.

Konfiguruje uwierzytelnianie
wielosktadnikowe (MFA).
Zarzadza politykami MFA.

Tworzy zasady dostepu warunkowego.

Monitoruje i modyfikuje zasady
dostepu.

Konfiguruje role i uprawnienia w Azure.

Monitoruje dostep do zasobéw
platformy Azure.

Tworzy i zarzadza politykami
uprawnien.
Przeprowadza przeglady dostepu.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Konfiguruje narzedzia monitorujace.

. L. o Analizuje logi i raporty w Microsoft -
Monitoruje i utrzymuje Microsoft Entra Entra ID Test teoretyczny z wynikiem
ntra ID.

ID. enerowanym automatycznie
Wdraza poprawki i aktualizacje g Y y

systemu.

Identyfikuje wyzwania zwigzane z
wyznaczonym celem, planuje etapy ich

Wspotpracuje z innymi cztonkami
poip ! y realizacji, monitoruje ich wykonanie

zespotu w organizacji, korzystajac z

. : oraz ocenia ich efektywnos¢é. Test teoretyczny z wynikiem
narzedzi do pracy grupowej w celu

Wspotdzieli informacje z innym generowanym automatycznie
wspotpracownikami i wykorzystuje

narzedzia do pracy nad danymi w

ramach zespotéw.

realizacji wyznaczonego celu lub
projektu.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, Uczestnik szkolenia, poza certyfikatem, otrzymuje zaswiadczenie o ukoficzeniu szkolenia z zawartym opisem
efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak.

Program

Szkolenie SC-300T00 Microsoft Identity And Access Administrator jest przeznaczone dla administratoréw tozsamosci i dostepu, ktérzy
planuja przystapi¢ do powigzanego egzaminu certyfikacyjnego lub ktérzy wykonujag zadania administracyjne zwigzane z tozsamoscia i
dostepem w swojej codziennej pracy. Ten kurs jest réwniez przydatny dla administratoréw lub inzynieréw IT, ktérzy chcieliby
specjalizowa¢ sie w dostarczaniu rozwigzan do obstugi tozsamosci i systemoéw zarzadzania dostepem do rozwigzan opartych na
platformie Azure.

W celu przystagpienia do szkolenia Uczestnik powinien zna¢ najlepsze praktyki w zakresie bezpieczenstwa i branzowe wymagania
dotyczace bezpieczenstwa, takie jak dogtebna obrona, najmniej uprzywilejowany dostep, wspoétodpowiedzialno$¢ i model zerowego
zaufania, zna¢ pojecia dotyczacych tozsamosci: uwierzytelnianie, autoryzacja i ustuga Active Directory, doswiadczenie we wdrazaniu
obcigzen platformy Azure. Pomocne bedzie réwniez posiadanie przez Uczestnika doswiadczenia w pracy z systemami operacyjnymi
Windows i Linux oraz znajomos¢ jezykdw skryptowych.



Szkolenie sktada sie z wyktadu wzbogaconego o prezentacje. W trakcie szkolenia kazdy Uczestnik wykonuje indywidualne éwiczenia -
laboratoria, dzieki czemu zyskuje praktyczne umiejetnosci. W trakcie szkolenia omawiane jest rowniez studium przypadkow, w ktorym
Uczestnicy wspdlnie wymieniajg sie doswiadczeniami. Nad case-study czuwa autoryzowany Trener, ktéry przekazuje informacje na temat
przydatnych narzedzi oraz najlepszych praktyk do rozwigzania omawianego zagadnienia.

Aby Uczestnik osiggnat zamierzony cel szkolenia niezbedne jest wykonanie przez niego zadanych laboratoriéw.
Przed rozpoczeciem szkolenia Uczestnik rozwigzuje pre-test badajgcy poziom wiedzy na wstepie.

Walidacja: Na koniec ustugi Uczestnik wykonuje post-test w celu dokonania oceny wzrostu poziomu wiedzy.
STRUKTURA KURSU:

Kurs obejmuje 32 h dydaktyczne (45 min) = w przeliczeniu 24 h zegarowych (60 min) prowadzonych na zywo (on-line), na platformie Microsoft
Teams, na zywo z trenerem.

Szkolenie jest realizowane w ciggu 4 dni.

Czas trwania przerw nie wlicza sie do ogdlnej liczby godzin trwania ustugi szkoleniowej.

Trener ma mozliwo$¢ przesuniecia przerw, tak aby dostosowa¢ harmonogram do potrzeb uczestnikow.
Program szkolenia:

Wprowadzenie do ochrony przed zagrozeniami na platformie Microsoft 365

Ograniczanie incydentéw przy uzyciu ustugi Microsoft 365 Defender

Ochrona tozsamosci przy uzyciu ustugi Azure AD Identity Protection

Usuwanie zagrozen za pomocg ustugi Microsoft Defender dla ustugi Office 365

Ochrona infrastruktury dzieki ustudze Microsoft Defender for Identity

Zabezpieczanie aplikaciji i ustug w chmurze dzieki ustudze Microsoft Defender dla Cloud Apps
Reagowanie na alerty dotyczace zapobiegania utracie danych przy uzyciu platformy Microsoft 365
Zarzadzanie ryzykiem wewnetrznym w Microsoft Purview

Badanie zagrozen przy uzyciu funkcji inspekcji w ustugach Microsoft 365 Defender i Microsoft Purview Standard
Badanie zagrozen przy uzyciu audytu w ustugach Microsoft 365 Defender i Microsoft Purview (Premium)
Badanie zagrozen za pomoca wyszukiwania zawartosci w ustudze Microsoft Purview

Ochrona przed zagrozeniami dzieki ustudze Microsoft Defender dla punktéw koricowych

Wdrazanie srodowiska ustugi Microsoft Defender dla programu Endpoint

Wdrazanie ulepszen zabezpieczen systemu Windows w ustudze Microsoft Defender dla programu Endpoint
Przeprowadzanie badan urzadzen w ustudze Microsoft Defender dla programu Endpoint

Wykonywanie akcji na urzadzeniu przy uzyciu ustugi Microsoft Defender dla programu Edpoint
Wykonywanie analiz materiatéw i jednostek przy uzyciu ustugi Microsoft Defender for Endpoint
Konfigurowanie automatyzacji i zarzadzanie nig przy uzyciu ustugi Microsoft Defender for Endpoint
Konfigurowanie alertéw i wykrywania w ustudze Microsoft Defender dla punktéw koricowych
Korzystanie z funkcji zarzadzania zagrozeniami w ustudze Microsoft Defender for Endpoint

Planowanie ochrony obcigzen w chmurze przy uzyciu ustugi Microsoft Defender for Cloud

taczenie Azure Assets z ustugag Microsoft Defender for Cloud

taczenie zasobéw spoza platformy Azure z ustuga Microsoft Defender for Cloud

Zarzadzanie stanem zabezpieczenh w chmurze



Wyjasnienie ochrony przed obcigzeniami w chmurze w ustudze Microsoft Defender for Cloud
Usuwanie alertéw zabezpieczen przy uzyciu ustugi Microsoft Defender for Cloud
Struktura polecen KQL dla ustugi Microsoft Sentinel

Analizowanie wynikéw zapytan przy uzyciu jezyka KQL

Tworzenie instrukcji wielu tablic przy uzyciu jezyka KQL

Praca z danymi w Microsoft Sentinel przy uzyciu jezyka zapytan Kusto
Wprowadzenie do Microsoft Sentinel

Tworzenie obszaréw roboczych Microsoft Sentinel i zarzadzanie nimi

Rejestry zapytan w Microsoft Sentinel

Uzywanie list obserwowanych w aplikacji Microsoft Sentinel

Korzystanie z analizy zagrozen w ustudze Microsoft Sentinel

Nawigzywanie potgczen miedzy danymi a ustugg Microsoft Sentinel przy uzyciu tgcznikéw danych
taczenie ustug firmy Microsoft z ustugg Microsoft Sentinel

Podtgczanie ustugi Microsoft 365 Defender do ustugi Microsoft Sentinel
Podtgczanie hostéw systemu Windows do ustugi Microsoft Sentinel

taczenie dziennikéw Common Event Format z ustugg Microsoft Sentinel
Podtgczanie Zrédet danych syslog do ustugi Microsoft Sentinel

Podtgczanie wskaznikdéw zagrozen do Microsoft Sentinel

Wykrywanie zagrozen za pomocg analizy Microsoft Sentinel

Automatyzacja w Microsoft Sentinel

Zarzadzanie incydentami bezpieczenstwa w Microsoft Sentinel

Identyfikowanie zagrozen za pomocg analizy behawioralnej

Przeprowadzanie normalizacji danych w ustudze Microsoft Sentinel

Zapytania, wizualizacja i monitorowanie danych w ustudze Microsoft Sentinel
Zarzadzanie zawartos$cig w ustudze Microsoft Sentinel

Wyjasnienie koncepcji wykrywania zagrozen w ustudze Microsoft Sentinel
Wykrywanie zagrozen za pomoca programu Microsoft Sentinel

Uzywanie zadan wyszukiwania w ustudze Microsoft Sentinel

Wyszukiwanie zagrozen przy uzyciu skryptéw w Microsoft Sentinel

SOFTRONIC Sp. z o. 0. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej
liczby Uczestnikow tj. 3 0sob.

Harmonogram

Liczba przedmiotow/zajeé: 0



Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy o, X ; . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia
Brak wynikéw.
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4 489,50 PLN
Koszt przypadajacy na 1 uczestnika netto 3 650,00 PLN
Koszt osobogodziny brutto 140,30 PLN
Koszt osobogodziny netto 114,06 PLN
Prowadzacy

Liczba prowadzacych: 1

O
—

1z1

Adam Kornacki

Trener z ponad 25 letnim doswiadczeniem, Posiada tytut Microsoft Certified Trainer oraz Trener
CompTIA.

Prowadzi szkolenia z zakresu Serweréw Microsoft, Office 365, Cyberbezpieczenstwo, Azure,
Exchange, SharePoint, SCCM, SCOM.

Posiada liczne referencje od Klientéw z sektora publicznego oraz prywatnego. W roku 2022
przeprowadzit ponad 60 szkolen dla ponad 300 Uczestnikow. W zewnetrznym systemie badania
satysfakcji Uczestnikdw MTM uzyskat wysokg ocene 8,54 w 9 stopniowej skali. Uczestnicy
szczegdlnie cenig sobie przygotowanie merytoryczne do prowadzenia zajeé oraz sposéb
przekazywania wiedzy. Adam Kornacki profesjonalnie i ambitnie podchodzi do powierzonych zadan.
W swojej karierze zdobyt kilkadziesigt autoryzowanych certyfikatéw potwierdzajacych jego
kompetencje.

Doswiadczenie zawodowe zdobyte nie wczesniej niz 5 lat przed datg wprowadzenia szczeg6towych
danych dotyczacych oferowanej ustugi.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi



Kazdemu Uczestnikowi zostang przekazane autoryzowane materiaty szkoleniowe, ktére sg dostepne na koncie Uczestnika na
dedykowanym portalu. Uczestnik uzyskuje réwniez dostep do laboratoriéw Microsoft.

Poza dostepami przekazywanymi Uczestnikowi, w trakcie szkolenia, Trener przedstawia i omawia autoryzowang prezentacje.

Warunki uczestnictwa

W celu przystagpienia do szkolenia Uczestnik powinien zna¢ najlepsze praktyki w zakresie bezpieczenstwa oraz branzowe wymagania
dotyczace bezpieczenstwa, takie jak dogtebna obrona, najmniej uprzywilejowany dostep, wspoétodpowiedzialno$¢ i model zerowego
zaufania, zna¢ pojecia dotyczacych tozsamosci: uwierzytelnianie, autoryzacja i ustuga Active Directory, doswiadczenie we wdrazaniu
obcigzen platformy Azure. Pomocne bedzie réwniez posiadanie przez Uczestnika doswiadczenia w pracy z systemami operacyjnymi
Windows i Linux oraz znajomos¢ jezykdw skryptowych.

Informacje dodatkowe

Istnieje mozliwo$¢é zastosowania zwolnienia z podatku VAT dla szkoler majgcych charakter ksztatcenia zawodowego lub stuzacych
przekwalifikowaniu zawodowemu pracownikdw, ktérych poziom dofinansowania ze $rodkéw publicznych wynosi co najmniej 70% (na
podstawie § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. zmieniajgce rozporzadzenie w sprawie zwolnien
od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. z 2013 r. poz. 1722 ze zm.)

Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwdj;
kompetencja zwigzana z cyfrowa transformacja;

UWAGA! Przed dokonaniem zgtoszenia / ztozeniem wniosku o dofinansowanie prosimy o kontakt z SOFTRONIC w celu potwierdzenia
terminu szkolenia oraz dostepnosci miejsc: e-mail: softronic@softronic.pl lub tel. 61 865 88 40

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzig¢ udziat
z kazdego miejsca na swiecie.

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkowa, dzieki czemu Uczestnik
moze zadawac pytania i aktywnie uczestniczy¢ w dyskusji. Uczestnik, ktéry potwierdzi swoj udziat w szkoleniu, przed rozpoczeciem
szkolenia, drogg mailowa, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/gtos$niki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostac¢ zainstalowana na komputerze lub mozna z niej korzystaé za posrednictwem przegladarki internetowej

Kontakt

ﬁ E-mail agata.wojciechowska@softronic.pl

Telefon (+48) 618 658 840

Agata Wojciechowska



