Mozliwo$¢ dofinansowania

EDPO

Ochrona Danych Osobowych

edpo.pl Michat
Cupiat

18,888 ¢

2 400,00 PLN brutto
2 400,00 PLN netto
240,00 PLN brutto/h
240,00 PLN netto/h

Razem wzmacniamy bezpieczenstwo:
skuteczne zarzadzanie ryzykiem w
kontekscie bezpieczenstwa informaciji.
Praktyczne szkolenie.

Numer ustugi 2024/11/20/160750/2422080

© Olsztyn / stacjonarna

& Ustuga szkoleniowa

® 10h

£ 14.12.2024 do 14.12.2024

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Prawo i administracja / Prawo Unii Europejskiej

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

Ustuga kierowana jest do:

» 0s6b prowadzacych dziatalnos¢ gospodarcza,

« kierownictwa i zarzadu przedsiebiorstw z sektora MMSP,
podejmujgcych decyzje strategiczne dotyczace
bezpieczenstwa informaciji,

« lideréw lub przysztych liderow zespotéw odpowiedzialnych za
operacyjne zarzadzanie IT i/lub ochrone danych osobowych,

» 0s6b chcacych zdobywac¢ nowe kompetencje w zakresie
zarzadzania ryzykiem.

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

11-12-2024

stacjonarna

10

Certyfikat VCC Akademia Edukacyjna



Cel

Cel edukacyjny

Ustuga przygotowuje uczestnikow do zarzadzania ryzykiem w przedsiebiorstwie, skoncentrowanego na bezpieczenstwie
informacji i ochronie danych osobowych, poprzez zdobycie umiejetnosci i kompetencji pozwalajgcych na skutecznie
identyfikowanie i ocenianie ryzyka. Szkolenie zapewni uczestnikom wiedze dotyczaca tworzenia i wdrazania
efektywnych strategii zarzadzania ryzykiem, zgodne z przepisami prawnymi i najlepszymi praktykami branzowymi.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik uzyskuje umiejetnosc¢
identyfikowania zagrozen zwigzanych z
bezpieczenstwem informac;ji i ochrong
danych osobowych.

Uczestnik uzyskuje umiejetno$é oceny
ryzyka i jego wptywu na
przedsigbiorstwo

Uczestnik uzyskuje umiejetno$é
tworzenia strategii zarzadzania
ryzykiem

Uczestnik uzyskuje umiejetno$é
wdrozenia technicznych i
organizacyjnych srodkow
bezpieczenstwa

Uczestnik uzyskuje umiejetnos¢
reagowania na incydenty
bezpieczenstwa

Uczestnik uzyskuje umiejetnosc¢
ksztattowania kultury organizacyjnej
sprzyjajacej bezpieczenstwu informacji
i ochronie danych, poprzez organizacje
szkolen i kampanii edukacyjnych dla
pracownikéw

Uczestnik uzyskuje umiejetno$é
raportowania zarzadzanym ryzykiem
oraz przedstawiania rekomendacji, np.:
zarzadowi i interesariuszom.

Kryteria weryfikacji

identyfikuje zagrozenia zwigzane z
bezpieczenstwem informacji,

klasyfikuje zagrozenia na podstawie ich
potencjalnego wptywu na organizacje

identyfikuje ryzyko

identyfikuje prawdopodobienstwo
wystapienia incydentéw oraz ich
potencjalne skutki

projektuje strategie zarzadzania
ryzykiem, uwzgledniajac specyfike
organizacji i obowigzujace przepisy
prawne

projektuje strategie wdrozenia
konkretnych srodkéw bezpieczenstwa

identyfikuje incydenty, ktére moga
skutkowaé naruszeniem
bezpieczenstwa informaciji

definiuje dziatania promujace kulture
bezpieczenstwa informaciji

przygotowuje raporty z zarzadzanego
ryzyka

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, dokument potwierdzajgcy uzyskanie kompetencji (certyfikat) zawiera opis efektéw uczenia sie w postaci
suplementu.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

Tak. Dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak. Dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidaciji.

Program

Ustuga ,Razem wzmacniamy bezpieczenstwo: skuteczne zarzadzanie ryzykiem w kontekscie bezpieczenstwa informacji. Praktyczne
szkolenie.” przygotowuje uczestnikéw do zarzadzania ryzykiem w przedsiebiorstwie, skoncentrowanego na bezpieczerstwie informacji
i ochronie danych osobowych, poprzez zdobycie umiejetnosci i kompetencji pozwalajacych na skutecznie identyfikowanie i ocenianie
ryzyka.

Szkolenie zapewni uczestnikom wiedze dotyczaca tworzenia i wdrazania efektywnych strategii zarzadzania ryzykiem, zgodne z
przepisami prawnymi i najlepszymi praktykami branzowymi.

Techniki aktywne podczas zajeé: prezentacja przygotowana przez trenera oraz aktywna dyskusja (z mozliwo$cig omoéwienia
dokumentacji wdrozonej w przedsigbiorstwie).

Program ramowy obejmuje:

1. Wprowadzenie do zarzadzania ryzykiem w kontekscie bezpieczenstwa informacji (Zrozumienie podstawowych poje¢ zwigzanych z
bezpieczenstwem informacji i ochrong danych osobowych. Przeglad regulacji prawnych. Rodzaje zagrozen: cyberzagrozenia,
zagrozenia fizyczne, ryzyka operacyjne)

2. Proces zarzadzania ryzykiem w bezpieczenstwie informacji (Etapy procesu zarzadzania ryzykiem: identyfikacja, ocena, reakcja,
monitorowanie. Techniki identyfikacji ryzyka: analiza zagrozen i podatnosci, ocena ryzyka. Narzedzie oceny ryzyka: macierz ryzyka,
analiza wptywu, analiza prawdopodobienstwa)

3. Przerwa (11:00 — 11:15)

4. Ocena i analiza ryzyka w ochronie danych osobowych (Ocena prawdopodobienstwa i wptywu naruszen danych osobowych. Analiza
ilosciowa i jakosciowa ryzyka w ochronie danych. Techniki oceny ryzyka: DPIA, analiza skutkéw naruszen)

5. Strategie zarzadzania ryzykiem (Unikanie ryzyka, redukcja ryzyka, akceptacja ryzyka, transfer ryzyka. Narzedzia i techniki
zarzadzania ryzykiem: wdrazanie srodkéw technicznych i organizacyjnych, polityk bezpieczenstwa, szyfrowania, regularnych
audytow)

6. Implementacja zarzadzania ryzykiem w przedsigbiorstwie (Struktura organizacyjna a zarzgdzanie ryzykiem. Rola zarzadu,
koordynatora ds. ochrony danych osobowych lub Inspektora Ochrony Danych i pracownikdéw w procesie zarzgdzania ryzykiem)

7. Monitorowanie i raportowanie ryzyka (Metody monitorowania ryzyka: audyty, przeglady. Techniki raportowania ryzyka: raporty
okresowe. Komunikacja ryzyka w firmie i do organéw nadzoru)

8. Przerwa (14:15 - 14:30)

9. Podsumowanie gtéwnych tematéw poruszonych podczas szkolenia. Sesja pytan.

10. Walidacja — test teoretyczny



Czas trwania ustugi:

Szkolenie w postaci wyktadu odbedzie sie w ciggu jednego dnia szkoleniowego i sktada sie z 10 godzin dydaktycznych (1 godzina
dydaktyczna = 45 minut zegarowych) przeprowadzonych w czasie rzeczywistym w formie stacjonarnej w opisanej lokalizacji.

Do czasu ustugi wliczony jest proces walidacji (trwajacy 45 minut), ktéry odbedzie sie w postaci testu teoretycznego (jednokrotnego lub
wielokrotnego wyboru w zalezno$ci od rodzaju pytania) sprawdzajgcych zdobytg wiedze i umiejetnosci.

Harmonogram szkolenia przewiduje 2 przerwy trwajgce po 15 minut (przerwy nie sg wliczane do czasu trwania ustugi).
Uczestnicy podczas kursu nie beda podzieleni na grupy.

Kurs adresowany jest dla uczestnikéw znajdujacych sie w opisanej grupie docelowe;j, tj. 0séb prowadzacych dziatalno$é gospodarcza,
kierownictwa i zarzadu przedsiebiorstw z sektora MMSP, podejmujgcych decyzje strategiczne dotyczace bezpieczeristwa informaciji, jak
rowniez do lideréw zespotéw odpowiedzialnych za operacyjne zarzadzanie IT i/lub ochrone danych osobowych.

Walidacja:
Proces walidacji odbedzie sie po zakornczeniu procesu ksztatcenia, w tym samym dniu ustugi.

Walidacja odbedzie sie w postaci testu teoretycznego (jednokrotnego lub wielokrotnego wyboru w zaleznosci od rodzaju pytania)
sprawdzajgcego zdobytg wiedze i umiejetnosci.

Walidacja zostanie przeprowadzona w formie stacjonarne;j.

Proces walidacji bedzie oddzielony od procesu ksztatcenia sie w nastepujacy sposéb: test teoretyczny zostanie przeprowadzony przez
doswiadczonego trenera.

Osoba walidujgca waliduje ustuge, a nastepnie potwierdza osiggniecie efektow ksztatcenia swoim podpisem na certyfikacie.

Harmonogram

Liczba przedmiotéw/zajec: 8

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

. L . B} . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Wprowadzenie
do zarzadzania .
Maciej

ryzykle[n.w Grabowski 14-12-2024 08:00 09:30 01:30
kontekscie

bezpieczenstwa
informaciji

Proces

zarzadzania
ryzykiem w
bezpieczenstwie
informac;ji

Maciej

. 14-12-2024 09:30 11:00 01:30
Grabowski

Ocenai

analiza ryzyka w Maciej
ochronie danych Grabowski
osobowych

14-12-2024 11:15 12:00 00:45



Przedmiot / temat

L, Prowadzacy
zajeé

Strategie

zarzadzania
ryzykiem

Maciej
Grabowski

Implementacja

zarzadzania Maciej
ryzykiem w Grabowski
przedsiebiorstwi

e

Monitorowanie i Maciej
raportowanie Grabowski
ryzyka

Podsumowanie

gtéwnych

tematow Maciej
poruszonych Grabowski
podczas

szkolenia. Sesja

pytan

Walidacja -
test teoretyczny

Cennik

Cennik

Rodzaj ceny

Koszt ustugi brutto
Koszt ustugi netto
Koszt godziny brutto

Koszt godziny netto

Prowadzacy

Liczba prowadzacych: 1

Data realizacji Godzina Godzina
zajeé rozpoczecia zakonczenia
14-12-2024 12:00 12:45
14-12-2024 12:45 13:30
14-12-2024 13:30 14:15
14-12-2024 14:30 15:15
14-12-2024 15:15 16:00

Cena

2 400,00 PLN

2 400,00 PLN

240,00 PLN

240,00 PLN

Liczba godzin

00:45

00:45

00:45

00:45

00:45



1z1

o Maciej Grabowski

‘ . Obszar specjalizacji: ISO 27001, bezpieczenstwo informacji, cyberbezpieczeristwo, ochrona danych
osobowych, zarzadzanie ryzykiem. Ukonczyt studia podyplomowe: Audyt i kontrola wewnetrzna na
UWM w Olsztynie (2018-2019), Zarzadzanie Bezpieczenstwem Informacji na WSAiB w Gdyni (2017-
2018). Odbyte kursy i szkolenia: Audytor Wiodacy ISO/IEC 27001, Menadzer Bezpieczenstwa
Informacji — TUV-NORD (2023), Praktyczne zastosowanie standardéw ISO/IEC 27017 i ISO/IEC
27018 — TriSec Consulting.

Doswiadczenie zawodowe: doradca w podmiotach z wielu branz w zakresie wdrazania,
utrzymywania i monitorowania systemoéw zarzadzania bezpieczenstwem informacji (ISMS) oraz
spetnienia przepiséw ogdlnego rozporzgdzenia o ochronie danych (RODO). Inspektor Ochrony
Danych w jednej z najwiekszych polskich firm zajmujgcych sie branzg IT i systemdw panstwowych.
Wspiera podmioty z ré6znych sektoréw w efektywnym zarzadzaniu bezpieczenstwem informaciji i
zarzadzaniu ryzykiem i zgodnosci z RODO. Trener, specjalizujacy sie w szkoleniach z zakresu
bezpieczenstwa informacji, cyberhigieny oraz RODO. W latach 2023-2024 przeprowadzit
kilkadziesigt godzin szkolen z zakresu: bezpieczenstwa informacji oraz ochrony danych osobowych.
Pasjonat bezpieczenstwa informacji i cyberbezpieczeristwa. Niezalezny audytor RODO i ISO/IEC
27001.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na materiaty dla uczestnikéw sktadac sie bedzie prezentacja obejmujgca prezentowang w trakcie szkolenia tematyke oraz ewentualne
wytworzone w trakcie trwania szkolenia materiaty, ktére zostang przestane uczestnikom w formie elektronicznej po zakoriczeniu ustugi.

Kazdy z uczestnikdw po pozytywnej ocenie procesu walidacji koncowej (testu teoretycznego) otrzyma réwniez certyfikat
poswiadczajgcy ukonczenie szkolenia wraz z suplementem zawierajgcym opis efektéw uczenia sie.

Warunki uczestnictwa

Uczestnicy warsztatow muszg znajdowacé sie w opisanej grupie docelowe;j.

Warunkiem uczestnictwa jest zarejestrowanie i zatozenie konta w Bazie Ustug Rozwojowych, zapisanie sie na szkolenie za
posrednictwem Bazy i przypisanego ID wsparcia oraz spetnienie wszystkich warunkéw uczestnictwa w projekcie okreslonych przez
Operatora.

Ustuga odbywa sie w godzinach dydaktycznych, czyli 1 godzina szkolenia réwna sie 45 minut zegarowych.

Adres

ul. Jagiellonska 59/212
10-283 Olsztyn

woj. warminsko-mazurskie

Szkolenie odbedzie sie w siedzibie Europejskiej Akademii Medycznych i Spotecznych Nauk Stosowanych.
Lokal nr: 212 (Il pietro)

Udogodnienia w miejscu realizacji ustugi
o Wi



Kontakt

ﬁ E-mail anna.smolinska@edpo.pl

Telefon (+48) 881 536 777

Anna Smolinnska



