Mozliwos$¢ dofinansowania

Specjalista ds. cyberbezpieczenstwa - 7 800,00 PLN brutto
pentester (studia online). 7 800,00 PLN netto
%E"ZEE&“ Numer ustugi 2024/10/09/165297/2352522 48,75 PLN brutto/h

48,75 PLN netto/h

Uniwersytet WSB
Merito w Toruniu
Wydziat Finanséw i
Zarzadzania w
Bydgoszczy

© zdalna w czasie rzeczywistym
& Studia podyplomowe

® 160h

5 26.10.2024 do 30.06.2025

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla os6b indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Studia kierowane sg do:

¢ dla absolwentéw kierunkéw informatycznych,
e dla Junior Testeréw i Junior Programistéw/Developerdw,
Grupa docelowa ustugi ¢ dla pasjonatow cyberbezpieczenstwa.

Ustuga jest adresowana réwniez do uczestnikéw projektu KIERUNEK -
ROZWOJ, podpisano umowe ramowa z WUP TORUN celem rozliczania

bondéw.
Minimalna liczba uczestnikow 15
Maksymalna liczba uczestnikow 30
Data zakonczenia rekrutacji 21-10-2024
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 160

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . . .
wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742, z pdzn. zm.)

Zakres uprawnien studia podyplomowe



Cel

Cel edukacyjny

Celem kierunku jest wyksztatcenie specjalistéw zdolnych do wykrywania i przeciwdziatania atakom cybernetycznym, w
tym przeprowadzania testéw penetracyjnych w celu zapewnienia bezpieczenstwa danych i infrastruktury IT.

Efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji
wiedza:

Zdobedflesz W|ed.ze dot)fczch o test wiedzy zabezpieczania produktow i Test teoretyczny
sposobéw zabezpieczania produktéw i ustug IT

ustug IT.

umiejetnosci:

umiesz przeprowadzac testy

penetracyjne aplikacji i systeméw case study Analiza dowodoéw i deklaraciji
wcielajac sie w role potencjalnego

hackera.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Swiadectwo studiéw podyplomowych zawiera program kierunku wraz ze zrealizowanymi godzinami i punktami ECTS.
Absolwent uzyskuje zaswiadczenie potwierdzajgce zdobyte efekty ksztatcenia.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

Swiadectwo ukorczenia studiéw podyplomowych jest wydawane na podstawie uzyskania pozytywnej oceny koricowej
zgodnie z Regulaminem Studiéw Podyplomowych.
Studia koniczg sie zaliczeniem na ocene okreslonym w karcie kierunku.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Swiadectwo ukoriczenia studiéw podyplomowych jest potwierdzeniem uzyskania pozytywnego wyniku z egzaminu
koncowego.

Program

BEZPIECZENSTWO SIECI | TESTY PENETRACYJNE



(27 godz.)

¢ Wprowadzenie do tematyki testéw penetracyjnych
e Bezpieczenstwo sieci

* Testy penetracyjne sieci

¢ Analiza incydentéw
BEZPIECZENSTWO SYSTEMOW OPERACYJNYCH
(21 godz.)

e Architektura systemu Windows

¢ Analiza incydentéw typowych dla Windowsa

¢ Kryptografia w Windows

BEZPIECZENSTWO APLIKACJI MOBILE

(27 godz.)

¢ Architektura aplikacji mobilnych

e Podstawowe ataki na aplikacje mobilne

e Metody przeciwdziatania

BEZPIECZENSTWO APLIKACJI WEB

(31 godz.)

¢ Architektura aplikacji webowych

* Podstawowe ataki na aplikacje webowe

¢ Metody przeciwdziatania
TESTY PENETRACYJNE APLIKACJI WEB

(27 godz.)

e Cykl testéw penetracyjnych aplikaciji

¢ Narzedzia do wykonywania testow penetracyjnych aplikacji www
¢ Definiowanie wymagan bezpieczenstwa dla aplikacji
TESTY PENETRACYJNE APLIKACJI MOBILE

(27 godz.)

¢ Wstep do anatomii atakéw na aplikacje mobilne
e Skanowanie aplikacji

e Mechanizmy zabezpieczen aplikacji

FORMA ZALICZENIA

Test koncowy- walidacja ustugi na ostatnim zjezdzie

Harmonogram

Liczba przedmiotéw/zaje¢: 29



Przedmiot / temat
zajec

Bezpieczenstwo sieci
i testy penetracyjne

Bezpieczenstwo sieci
i testy penetracyjne

Bezpieczenstwo sieci
i testy penetracyjne

Bezpieczenstwo sieci
i testy penetracyjne

Bezpieczenstwo sieci
i testy penetracyjne

Specjalista ds.
cyberbezpieczenstwa

- pentester

Bezpieczenstwo sieci
i testy penetracyjne

Bezpieczenstwo sieci
i testy penetracyjne

Bezpieczenstwo sieci
i testy penetracyjne

Bezpieczenstwo sieci
i testy penetracyjne

Bezpieczenstwo sieci
i testy penetracyjne

Bezpieczenstwo
aplikacji web

Bezpieczenstwo
aplikacji web

Data realizacji zaje¢

26-10-2024

26-10-2024

26-10-2024

26-10-2024

09-11-2024

09-11-2024

09-11-2024

09-11-2024

09-11-2024

10-11-2024

10-11-2024

10-11-2024

10-11-2024

Godzina rozpoczecia

08:00

09:45

11:30

13:30

08:00

09:45

11:30

13:30

15:15

08:00

09:45

11:30

13:30

Godzina zakonczenia

09:15

11:15

13:00

15:00

09:30

11:15

13:00

15:00

16:45

09:30

10:30

13:00

15:00

Liczba godzin

01:15

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

00:45

01:30

01:30



Przedmiot / temat
zajec

Specjalista ds.
cyberbezpieczenstwa

- pentester

IFEZL) Specjalista ds.
cyberbezpieczenstwa
- pentester

Specjalista ds.
cyberbezpieczenstwa

- pentester

Specjalista ds.
cyberbezpieczenstwa

- pentester

Specjalista ds.
cyberbezpieczenstwa
- pentester

Specjalista ds.
cyberbezpieczenstwa
- pentester

Specjalista ds.
cyberbezpieczenstwa
- pentester

EZS) Specjalista ds.
cyberbezpieczenstwa
- pentester

Specjalista ds.
cyberbezpieczenstwa

- pentester

Specijalista ds.
cyberbezpieczenstwa

- pentester

Specijalista ds.
cyberbezpieczenstwa

- pentester

Specjalista ds.
cyberbezpieczenstwa

- pentester

Specjalista ds.
cyberbezpieczenstwa

- pentester

Data realizacji zaje¢

30-11-2024

01-12-2024

07-12-2024

08-12-2024

11-01-2025

12-01-2025

08-02-2025

09-02-2025

15-02-2025

16-02-2025

01-03-2025

02-03-2025

12-04-2025

Godzina rozpoczecia

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00

Godzina zakoniczenia

16:00

16:00

16:00

16:00

16:00

16:00

16:00

16:00

16:00

16:00

16:00

16:00

16:00

Liczba godzin

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00

08:00



Przedmiot / temat e . . . , . . .
L, Data realizacji zaje¢ Godzina rozpoczecia Godzina zakoniczenia Liczba godzin
zajeé

Specjalista ds.
cyberbezpieczenstwa 13-04-2025 08:00 16:00 08:00
- pentester

Specijalista ds.
cyberbezpieczenstwa 17-05-2025 08:00 16:00 08:00
- pentester

Specjalista ds.
cyberbezpieczenstwa

- pentester/ walidacja
ustugi

18-05-2025 08:00 16:00 08:00

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 7 800,00 PLN
Koszt przypadajacy na 1 uczestnika netto 7 800,00 PLN
Koszt osobogodziny brutto 48,75 PLN

Koszt osobogodziny netto 48,75 PLN

Prowadzacy

Liczba prowadzacych: 3

123

0 Michat Kucharski

‘ ‘ Absolwent Politechniki Slgskiej na kierunku Informatyka Przemystowa, wiec oprécz dyskusji z
komputerem rozumie uktad zelazo-wegiel (mniej wiecej). Aktywny administrator portalu
internetowego, zarowno od strony technicznej jak i programistycznej, co w dzisiejszych czasach
czyni go DevOpsem. Cztowiek, ktéry szybko pochtania nowe technologie i wzorce projektowe, mimo
iz dalej jest fanem Windowsa XP. Chetnie dzieli sie zdobytg wiedzg udzielajgc sie w wielu
spotecznosciach IT Sec / Developing / Programming. Uczestnik wielu imprez typu Hackaton i
Capture The Flag, gracz HackTheBox. Zawodowo szlifuje swoje umiejetnosci w zespole taczacym
defensywne i ofensywne podejscie do bezpieczenstwa IT — purple team. Wielbiciel sportow
ekstremalnych takich jak uktadanie kostek Rubika oraz montaz uktadéw z pochodnych Arduino.
Kiedys powiedziatem "Wiem, ze jeszcze wiele nie wiem, ale sie dowiem" i wciaz sie tego trzymam.



223

O Kacper Niziot

‘ ' Przeprowadzit liczne udane testy penetracyjne dla réznorodnych klientéw, identyfikujgc i raportujgc
podatnosci oraz dostarczajac konkretnych zalecen w celu poprawy ich poziomu bezpieczenstwa.
Aktywne udziela sie na platformie HackTheBox, ktéra pozwala mu na ciggty rozwdj umiejetnosci
poprzez rozwigzywanie zadan, udziat w rywalizacji oraz dzielenie sie wiedzg z innymi cztonkami
zespotu AlphaPwners. Posiada gtebokg wiedze na temat réznorodnych typéw atakéw, technik
wykorzystywanych przez cyberprzestepcéw oraz sposobéw obrony przed nimi. Pracujac nad
projektami zespotowymi, zawsze stawia na skuteczng komunikacje, wymiane pomystéw oraz
wspotprace w celu osiggniecia wspdlnego celu. W przysztej karierze chciatby skupi¢ sie na rozwoju
w dziedzinach, takich jak testowanie aplikacji mobilnych czy gtebsze poznanie metod testéw Active
Directory. Obecnie przygotowuje sie do certyfikatu OSCP.

3z3

O Anita tukowska

‘ ' Absolwentka Politechniki Poznaniskiej na kierunku Informatyka. Pentesterka, programistka,
uczestniczka zawodoéw Capture The Flag. Zawodowo zajmuje sie zagadnieniami zwigzanymi z
bezpieczenstwem aplikacji webowych oraz procesem tworzenia bezpiecznego oprogramowania.
Posiada doswiadczenie w zakresie DevSecOps oraz zarzadzania bezpieczenstwem baz danych i
systemow operacyjnych. Prywatnie wieloletnia wolontariuszka w fundacji opiekujacej sie
zwierzetami.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Uczestncy studiéw podyplomowych otrzymujg dodtakowe materiaty na zajeciach oraz po, ktére sg zamieszczane na platofrmie MS
Teams.

Podczas zjazdu kazdy uczestnik programu otrzymuje komplet materiatéw dydaktycznych na platformie MS Teams. Materiaty te
przygotowujg wyktadowcy, dostosowujac je do specyfiki prowadzonego tematu.

Uczestnicy studiéw pracujg na platformie MS Teams, to platforma komunikacyjna Uczelni WSB Merito, stworzona w celu ograniczenia
formalnosci oraz utatwienia przeptywu informacji miedzy uczestnikami a uczelnia. Za jej pomoca przez catg dobe i z kazdego miejsca na
Swiecie uczestnicy majg dostep do:

e harmonogramu zaje¢,
e materiatéw dydaktycznych,
e informacji dotyczacych zmian w planach zajeé, ogtoszen i aktualnosci.

Warunki uczestnictwa

Uczestnikiem studiéw podyplomowych na Uniwersytecie WSB Merito w Toruniu filia w Bydgoszczy, moze zostaé kazda osoba w
wyksztatceniem wyzszym (licencjackim, inzynierskim lub magisterskim). O przyjeciu na studia decyduje kolejnos$¢ zgtoszen.

Informacje dodatkowe

Informacje dodatkowe

e Szczegdétowy harmonogram ustugi moze ulec zmianie w postaci realizowanych przedmiotéw w danym dniu i oséb
prowadzacych. Zmianie nie ulegaja godziny ustugi.
¢ Harmonogram zjazdéw zostanie upubliczniony na stronach Uczelni



¢ Godziny zaje¢ podane w harmonogramie sa godzinami zegarowymi, zas ilo§¢ godzin programowych jest podana w godzinach
dydaktycznych.

Ustuga dostepna réwniez dla uczestnikéw projektu KIERUNEK ROZWOJ- podpisano umowe ramowa z WUP TORUN celem rozliczania
bonéw

Warunki techniczne

Techniczne wymagania do zajec:

e komputer (z wbudowanymi lub podtgczonymi gtosnikami i mikrofonem),

e dostep do Internetu,

e stuchawki (opcjonalnie),

e jesli chcesz aby Cie widziano, mozesz uzy¢ kamery umieszczonej w laptopie/komputerze.

Kontakt

o Katarzyna Lis
ﬁ E-mail katarzyna.lis@torun.merito.pl

Telefon (+48) 787 638 120



